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Los traficantes de drogas necesitan servicios de teléfonos de usos mdltiples confiables, y el empresario de
Vancouver Vincent Ramos esta acusado de suministrarles precisamente eso a organizaciones delictivas de todo el
mundo.

No son Blackberries comunes y corrientes.

Los aparatos eran totalmente rehechos y los componentes que manejan desde las llamadas hasta las fotos y el
acceso a la internet eran reemplazados por un sistema de mensajes altamente encriptado, que transmitia las
sefiales a través de sistemas codificados de Panama y otras naciones, garantizando que los traficantes podian
hacer sus cosas sin que las autoridades pudiesen intervenir sus comunicaciones, de acuerdo con los
investigadores.

El fundador y CEO de Phantom Secure Vincent Ramos fue detenido en Bellingham, estado de Washington, y
espera juicio. Cuatro socios suyos permanecen profugos, de acuerdo con la Secretaria de Justicia.
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El arresto fue producto de una campafa de investigadores de Estados Unidos, Canada y Australia para desbaratar
las organizaciones que facilitan las comunicaciones de los narcos. Las autoridades de Panama, Hong Kong y
Tailandia también ayudaron, sefialaron los investigadores.

El FBI cree que hay 20,000 de estos teléfonos especiales en circulacion, que dieron a la empresa canadiense
unos 80 millones de délares desde el 2008, segun los fiscales.

La mitad de estos aparatos serian usados por delincuentes en Australia.

Y también los emplea el cartel de Sinaloa en México, de acuerdo con los investigadores.

Ramos fue acusado de asociacion para delinquir y de conspirar para facilitar la distribucion de drogas. Su empresa
es acusada a su vez de esconder sus bienes en sociedades fantasmas y en monedas virtuales como los bictoin.
Las autoridades afirman que este es el primer caso de su tipo.

“El encausamiento de Vincent Ramos y sus socios es un hito en el crimen transnacional”, afirmé el director del
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FBI Christopher Wray en un comunicado.

En las Gltimas dos semanas unos 250 agentes de todo el mundo allanaron 25 viviendas y las oficinas de los socios
de Phantom Secure, incluidas instalaciones en Los Angeles, Miami y Las Vegas, segun los fiscales. Se
confiscaron servidores, teléfonos, computadoras, drogas y armas.

También se tomo el control de mas de 150 servidores que usaban los clientes de Phantom, cuentas bancarias y
propiedades en Los Angeles y Las Vegas.

Los cuatro socios de Ramos encausados con €l en San Diego son Kim Augustus Rodd, de Tailandia; Younces
Nasri, de Dubai, y Michael Gamboa y Christopher Poquiz, ambos de Los Angeles.

Phantom Secure ofrecia sus servicios abiertamente a “empresas y ejecutivos”, pero los investigadores dicen que
no cualquiera podia obtener uno de sus aparatos. Un nuevo cliente debia ir recomendado por otro ya existente y
se lo sometia a una revisién de antecedentes.

De ser aceptado, se le daba un apodo, como “The.killa”, “narco”, “elchapo66”, “knee_capper” o “leadslinger”.

Los Blackberries emplean redes codificadas de Panama, Hong Kong y otros paises con fama de que son
reticentes a colaborar con las autoridades de otras naciones. Los servidores son a su vez ocultados detras de una
serie de redes.

Los teléfonos de Phantom pueden comunicarse solo con aparatos de la misma empresa.

Si un teléfono caia en manos de las autoridades, se podia solicitar a Phantom Secure que borrase toda su
informacién, indicaron las autoridades.

Seis meses de servicio costaban entre 2,000 y 3,000 délares.
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Todos los aspectos de los teléfonos de Phantom estan pensados para impedir que sean penetrados por las
autoridades. Los investigadores, no obstante, habian logrado infiltrarse en una banda que usaba los teléfonos e
incluso habia conseguido que le diesen uno después de que el capo de la banda, Owen Hanson, un ex jugador de
fatbol americano, lo recomendase.

Hanson fue detenido a fines del 2015 y cumple en estos momentos una condena a 21 afios de prision por liderar
una banda que traficaba drogas y organizaba apuestas ilegales.

Tras su arresto, Phantom trat6 de borrar toda la informacién de su aparato, pero la orden no le llegé al teléfono.

La banda de Hanson quedé al mando de Marc Emerson, detenido en marzo del 2017 después de cargar 194 kilos
de cocaina en un camidn, segun los investigadores. El conductor del camién les dijo a las autoridades que la
informacion del teléfono desapareceria si Emerson no daba sefiales para cierta hora, y asi sucedié.

Investigadores de Estados Unidos y Canada fueron tendiendo un cerco sobre Phantom Secure. En una ocasién un
agente pregunto por teléfono a un empleado de la firma si se podia hablar de venta de drogas en los aparatos y
este le respondié que “sin ningun problema” porque usaban servidores de Panama “a los que nadie tiene

acceso”, dicen los fiscales.

Otra vez una gente encubierto le pidié a Phantom que borrarse la informacion de un teléfono porque alguien habia
sido detenido y habia que hacer desaparecer cierta “evidencia”. El representante de la empresa borré la
informacion de ambos.

En febrero del 2017 varios agentes encubiertos que se hacian pasar por narcos de alto nivel se encontraron con
Ramos en Las Vegas y le dijeron que estaban expandiendo sus operaciones en Sudamérica y Europa. Hablaron
abiertamente de su negocio ilegal y dijeron que necesitarian rastreadores de GPS en caso de que tuviesen que
localizar soplones para ejecutarlos, indicaron los investigadores.

Ramos dijo que podia suministrarles todo ese equipo.

Los agentes compraron diez aparatos y suscripciones por seis meses, por un total de 20,000 délares, de acuerdo
con documentos legales.

En junio del afio pasado los agentes usaron un aparato de Phantom para comunicarse con un presunto traficante
canadiense conocido como “La Cabra” y terminaron arrestando a Saysana Luangkhamdeng, a quien le
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encontraron 24 kilos de ecstasy en su vehiculo. El hombre se declar6 culpable.
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