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Internet debe tener una gobernanza internacional, democratica y participativa

06/06/2015

Intervencion de Senen Casas Mas, Secretario Ejecutivo del Consejo de Informatizacion y Ciberseguridad de Cuba,
en la Conferencia Internacional “Nuevos Escenarios de la Comunicacién Politica en el Ambito Digital 2015.

Comparieros de la presidencia, miembros del comité organizador, distinguidos invitados:

El empleo de las tecnologias de la informacion y las comunicaciones han creado nuevas condiciones para el
desarrollo socio-econémico de la humanidad. El uso seguro de estas tecnologias se convierte en un eje
fundamental para la seguridad de los Estados e internacional. Nuestros paises, incluso sin conocerlo, pueden
estar siendo objeto de ciberataques y cada dia estamos mas expuestos a estas amenazas.

El uso ilegal de las nuevas tecnologias de la informacion con fines nocivos para generar inestabilidad politica, no
puede verse aislado del empleo creciente de los métodos de guerra no convencional para lograr propésitos
subversivos, de caracter econdmico, politico e incluso militar.

La complejidad y caracter transnacional de estos flagelos, requiere la cooperacion a nivel politico, operacional y
técnico de las autoridades competentes de nuestros paises.
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Esta conferencia contribuye a concertar posiciones sobre temas cardinales a nivel global y regional, como el
desarrollo de las tecnologias de la informacién y su impacto en el sistema de relaciones internacionales, la
comunicacion politica en el &mbito digital, la ciberseguridad y la gobernanza de Internet, entre otros.

La elaboracién de instrumentos juridicos internacionales que regulen el empleo del ciberespacio y la adopcion de
una posicion comun sobre este tema, contribuirian a preservar los intereses y la seguridad de nuestras naciones.

Debe combatirse la militarizacion del ciberespacio, el empleo encubierto e ilegal de sistemas informaticos para
agredir a otros Estados, el ciberdelito, el ciberterrorismo, asi como el espionaje a gobiernos y sociedades enteras.

Internet debe tener una gobernanza internacional, democratica y participativa.

Cuba considera de alta prioridad promover el uso pacifico y legitimo de las tecnologias de la informacion y las
comunicaciones, asi como las multiples oportunidades que ofrece el ciberespacio para el desarrollo y bienestar de
la humanidad. El enorme capital humano formado por la Revolucion es innegable y constituye la principal fortaleza
con que contamos para enfrentar los desafios y retos futuros en esta esfera.

El gobierno de Cuba ha patentizado la determinacién de llevar a cabo un proceso de informatizacién de la
sociedad, de manera ordenada, regulada y segura, masificando el uso de las tecnologias de la informacién y las
comunicaciones, en interés de satisfacer las necesidades crecientes de informacion y servicios, elevar el bienestar
de la poblacion y acelerar el desarrollo econémico y social de la nacién, proceso conducido por la maxima
direccion del pais a través del Consejo de Informatizacién y Ciberseguridad.

De igual manera, se implementa la Proyeccion Internacional de Cuba en materia de Ciberseguridad, orientada a
promover la cooperacion internacional a nivel politico, operacional y técnico, para ampliar las capacidades
nacionales en la prevencion y mitigacion de eventos cibernéticos nocivos, para la seguridad nacional e
internacional.

Este proceso ha permitido notificar durante el 2014 y 2015 a mas de 130 naciones sobre ataques cibernéticos
perpetrados contra computadoras cubanas para afectar a instituciones militares, cientifico-técnicas y financieras
ubicadas en terceros paises.

Actualmente, se han establecido mecanismos de cooperacion con mas de una decena de paises y se proyectan
encuentros a hivel técnico operacional con igual cantidad de naciones. Resultan significativos los resultados
obtenidos en la implementacion de convenios gubernamentales con Rusia y China en esta area, los que
contribuiran significativamente a asegurar un proceso de informatizacion segura de la sociedad cubana.

No podemos temer a los desafios que impone el ciberespacio y una red como Internet. El proceso de
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informatizacion debera estar acompafiado de la seguridad necesaria que permita brindar oportunidades a todos
nuestros pueblos, de participar de forma activa en la construccién de una sociedad mas justa, prospera,
sostenible, libre y demaocratica.

Trabajemos todos por lograr el necesario desarrollo de nuestras naciones, sin intromision en los asuntos internos,
defendiendo la autodeterminacién de nuestros pueblos y favoreciendo la coexistencia pacifica.

Como afirmara el Presidente cubano, General de Ejército Raul Castro Ruz, en la Clausura de la Il Cumbre de la
CELAC en La Habana, “el Unico camino para prevenir y enfrentar estas novedosas amenazas es la cooperacion
mancomunada entre todos los Estados”.

Las autoridades competentes cubanas reiteran la voluntad de enfrentar estos nuevos desafios con la participacion
de todos sin distincion como iguales.

Muchas gracias
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