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La Corporacién de Internet para la Asignacion de Nombres y Numeros (la ICANN), responsable de las funciones
de los sistemas de gestién de dominios y de la administracion de servidores raiz, reporta que ciberataques
masivos en curso van dirigidos contra el sistema de dominios, lo que pone en riesgo la infraestructura global de
Internet, segun explica a través de un comunicado.

La ICANN es responsable, en particular, de coordinar el nivel més alto de funcionamiento del sistema de nombres
de dominio (DNS) para asegurar su estabilidad y seguridad.

Segun la empresa, algunos ataques tienen como objetivo el DNS, en el que se introducen cambios no autorizados
a la estructura de nombres de dominio y sustituyen direcciones de los servidores previstos por direcciones de
maquinas controladas por los atacantes.

La ICANN puntualiza que estos ataques solo funcionan cuando la tecnologia de las extensiones de seguridad para
el sistema de nombres de dominio (DNSSEC) no esta en uso, por lo que sugiere el despliegue de un protocolo de
proteccion. "DNSSEC es una tecnologia desarrollada para proteger el DNS contra este tipo de cambios mediante
la firma digital de datos para asegurar su validez", explica la compafiia.

"En un contexto de aumento de los informes sobre actividad maliciosa dirigida a la infraestructura de DNS, la
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ICANN exige el despliegue completo de las extensiones de seguridad para el sistema de nombres de dominio
(DNSSEC) en todos los nombres de dominio no asegurados", reza el comunicado de la compafiia.

Los ataques empezaron en 2017, pero en las Ultimas semanas llamaron especialmente la atencién, despertando
la preocupacion de los investigadores de seguridad, lo que derivé en una reunién de emergencia de la ICANN,
reporta AFP.

En su mensaje la organizacion también se reafirmé en su "compromiso de participar en actividades conjuntas para
garantizar la seguridad, la estabilidad y la resiliencia de los sistemas mundiales de identificadores de Internet".
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