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La tecnologia, llamada Snoopy, viaja dentro de un drone, y puede robar informacion de cualquier celular que tenga
prendida la sefial de Wi-Fi. El proceso que utiliza es realmente ingenioso y sorprendentemente sencillo.

Snoopy aprovecha una caracteristica presente en la mayoria de los celulares y tablets; cuando estos tratan de
comunicarse a Internet via Wi-Fi, buscan redes a las que se han conectado en el pasado, de manera que si en
alguna ocasion ingresaron a la red de un establecimiento, continuaran buscando acceso a esta red
periddicamente. Snoopy detecta estas peticiones de servicio y engafia al teléfono pretendiendo ser una red
previamente accedida, al lograrlo, el programa obtiene inmediatamente todos los nombres de usuario y
contrasefias de las diferentes aplicaciones que intentan ingresar en sus servicios individuales. De esta manera, los
hackers obtienen informacién detallada que incluye el historial de navegacién, datos de tarjetas de crédito que se
hayan ingresado en diferentes sitios y datos de ubicacion.

Glenn Wilkinson, responsable de la creacion de Snoopy, comenta que en una ocasion pudo ver que una persona
entro en el sitio de empleados de un banco en donde ingres6 su nombre de usuario y contrasefia. Esto nos hace
pensar que mediante esta técnica, el hacker tiene acceso a la red bancaria especifica para empleados y podria
poner en riesgo mas que informacion personal, pues convierte a Snoopy en un sistema que podria dar acceso a
datos de redes realmente sensibles. Sdlo imaginemos que logran obtener las credenciales de un administrador de
red de una entidad gubernamental, por ejemplo.

La forma mas facil de protegerse ante este tipo de ataque, es apagar el WI-Fi cuando no se utilice o configurar el
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dispositivo para preguntar cada vez que se quiera ingresar en una red.

Afortunadamente, Wilkins es uno de los llamados hackers éticos y digamos que usa sus super poderes para el
bien, pues su propdsito no es aprovechar esta vulnerabilidad, sino demostrar la falla de seguridad con el propdésito
de generar conciencia de su presencia y de sus peligrosas ramificaciones. El sistema sera presentado la préxima
semana en la conferencia Black Hat en Singapur.
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